Kezelési utmutatd

ngNetSec MultiLayer router
serial: ng100-300
Broadband Router 100 mbps vezetékes hozzaférési fgokkal.
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Tulajdonsagok és lehéségek

. XxDSL vagy kabeles modem segitségével interndfagsaast biztosit.

. VLAN halézatok létrehozasa szerverként

. VLAN hal6zatba kapcsolodas VLAN ID és ip cim géap

. VLAN lUzemméddban tébb ip cim és atjar6 hasznaatmternet irdnyaba.

. Ports#iré switch izemmad, csatolonként beallithatd halétatieszi paraméterrel
(path cost)

. VPN felhasznalok létrehozasa, haldzati korlatazas

. VPN szerveren keresztill, az engedélyezett alatd&hoz hozaférés

. Uj eszkdzok felderitése a halozaton éélditp protokoloon keresztiil vagy e-mailben
riasztas kildése.

. Lehallgato (promiscuous) zemmodbatikids eszk6zok keresése és riasztas http vagy
e-mail forméaban

. Halozaton €% eszkdzok biztonsagi kockazat elemzése, 3sriasztas http vagy e-
mail forméaban

. Visszacsatolt biztonsagi ell@&zés.

. 10 percenkét frisséilgrafikus haldzati topoldgia adatforgalomi kapcsukaalapjan

. Forgalom statisztika a router halozati csatoléin.

. DHCP szerver, az IP cimek és a DNS cimek autéomatiozzarendeléséhez, mind LAN
mind VLAN Gzemmodokban

. Sajat beépitett DNS szerver mely opcionélisazztédbato

. cimek (NAT) leforditasa a portok leképezésénekogatasaval, a haldzaton beltli
virtualis szerverek (webszerver, FTP, P2P hal6jdiakznalhatésagahoz

. (router-tablazat) beallitasanak lelsgigek

. kompatibilis az 6sszes népstarternetes alkalmazassal.

. egyszeit bedllitas internet bongészgegitségével a web interfészen keresztuil.

Csomag tartalma

- 1 db ngNetSec MultiLayer router serial: ng10@30
- 1 db 18V 20Watt DC tapegység

- 1 db CD melyen kezelési utmutato6 talalhato

- 1 db 512 MB pendrive karbantartasi célokra.

ngNetSec MultiLayer router filozofia
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Kapcsolatteremtés az internet zénéval és hozzétgesitani ngNetSec MultiLayer router-hez
kapcsolodo haldézatoknak. Mind ezt oly médon, hodpela halézaton |é§ haldzati eszkdzok,
folyamatos monitoring alatt allnak. Abban az eseflbe a monitorozott eszk6zok barmilyen
veszeélyt jelentenek az gNetSec MultiLayer routéal &liszolgalt haldézatra vagy annak résziies,
azonnal riasztast indit a meghatarozott protokaslodrint

Biztonsagtechnikai megoldasok az ngNetSec MultiLaye
routerben

Eszkozleltar
Rogziti és folyamatosan keresi az (] hal6zati esikét az ngNetSec MultiLayer router-el azonos
hal6zatokban l&vcimtartomanyokban. A leltarozas utan, ha () eskedidl az emlitett zonaba,
azonnal riasztast kiild. Eszlelésb kb 1 perc

B ea e # FLUULET TR =t R e

Statisztikak, elemzesek

ethernet cimek feloldasa
ip cim ethernet cim felderités iddpontja csatolo
192.168.16.151 OcbedBA2:65 2010-08-26 0 0 br0
halozafi terkep 192.168.16.165 3 1 br0
192.168.16.7 -c0:5¢ 2010-08 2 br0 :
192.168.16.1 T 25 br0 leltarban
168.16.10 115 3b:62 0 25 br0 leltarban

Kockazat elemzés

Lehallgatas

—_ =
oD

br0 leltarban

Forgalom statisztika 035 -
1681611 Z 3 br0 leltarban

NetStat

—
=]

. ! br( leltarban
68.16.131 -al 25 br0 leltarban
3 z br0 leltarban
2.168.16.136 ; 25 br0 leliarban
192.168.16.159 196 0 25 br0 leltarban
1 68.16.162 0 0b:8 i br0 leliarban
] )
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68.16.17 “ch 2-8e 25 br( leltarban

k

168.16.177 16:ec:85:a9-0e 0 2 570 br0 leltarban
168.16.18 4 br0 leltarban
168.16.185 1fch 3 0-08-25 br0 leltarban
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Kockazatelemzeés:

Folyamatosan elemzi a hal6zaton talalhaté eszkaltédgotat. Naponta frisstiadatbazis alapjan,
képes elddnteni a hdlozati eszkidzhogy az jelent-e veszélyt a hal6zatra vagy nearaz
eszkozon akar csak jelszé nélkil felejtett szodgadt fut vagy olyan szolgaltatas, mely
kihasznaldséaval, sulyos kovetkezmények keletkeeketreket megétvén, a rendszer azonnal
riaszt. Az eszkozoket tbbb tizezer kritérium alapj&sgalja és 3 biztonsagi riziko faktorba sorolja
azokat. Minden fenyegetettség feltardsa utan aaseszk6zol az ngNetSec MultiLayer router.
Jelen széria, 3-4 eszkozt lépes dileni 6rankeént, ez a

szam lehet nagyobb illetve kisebb is, a halozmkézok szolgéltatdsainak mennyiségi
fuggvényében. Uj haldzati eszkdzok etierési sorrendben az éls haldzati eszkoz
csatlakoztatdsat koviatek 2 és 17 percen belil elindul a vizsgalat.

Statisztikak, elemzesek

| StafisrrliE; slemzss

eszhkéz leltar reszletelc

halézati térkép reszletel
részletek
Kockdzat elemzées .
részletel
Lehallgatas részletek
Forgalom statisziika kK
részletek
NetStat részletelc
részletek
részletel
részletek
részletel
részletek
részletek

részletel

A fehér szinnel jel6lt eszk6zokon kivil az 6ssodbivel probléma van.

Piros: Kritikus hibdk, barki szdméra hozzéaféséhedatok.

Sarga: Inkadbb programozasi tudassal, a teljesitzgép felett a hatalom atveliet

Z6ld: Nagy valészitiséggel, tobb 6rai munkaval olyan informaciok késkee a szamitdgedh

melyek kritikusak.



Statisztikak, elemzesek

pra—

:

Ip cime 192.168.16.10 Arp cim- 00:15:¢5:a5:3b:62 Datom 2010-09-06 11:17:52
eszkoz leltar
Bt Tl Service name Severity Data

o R protocol id
Kockazat elemzes

Lehallgatas

Forgalom statisztika

MNetStat

Az adott problémak és a megoldasi javaslatok hozza!

Statisztikak, elemzesek

pr—

eszkoz leltar
halozati térkeép
Kockazat elemzés
Lehallgatas

Forgalom statisztika

NetStat

Az adott problémak és a megoldasi javaslatok hozza!
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Visszacsatolt biztonsagi elleérzés:

Bedllithato a ngNetSec MultiLayer routerbe, hodgnékezzen be a Netintegral Consulting kft
biztonsagtechnikai szerverére és kérjen revizidtlézati szegmens internetes oldaléra. A vizsgélat
azonnal elindul, végeztével a kdzponti szervengélst kild az ngNetSec MultiLayer router
adminisztratoranak. Az ellérzés opcionalisan valaszthatd gyakorisagu.

Lehallgatas:

ngNetSec MultiLayer router a kockazatelemzésekafolyn megvizsgalja az adott halozati
eszkdzon, hogy a kommunikacioja rejt-e olyan jegyeinely arra enged kbvetkeztetni, hogy a
halézati eszkdz lehallgatd Gzemmaodban van. Amermyiblal ilyen eszkdzoket, gy azonnal
riaszt. A piros csillaggal jeldlt eszkdzok viselkse megegyezik a (promiscuous) tizemmaodba
allitott eszkozok viselkedésével.

Jelen széria, 3-4 hal6zati eszkozt képes élieni 6ranként. Uj haldzati eszkdzok elégnési
sorrendben az k.

Statisztikak, elemzesek

Statistileile; slemmsssle riport th ci ip cim 2s7le ) 2 lahallgaté tizemmaod

192.168.16.74
192.168.16.18

eszkoz leltar
halozati térkeép

Kockarzat elemzés
ok koK

Lehallgatas
e ook

Forgalom statisztika el - V£ 010-08-2 9- P
8

NetStat
8 e e o
2t Lt
e ook
o e ok ok
8
8 e e o
EREERE
e ook
o e ok ok

részletel EEERER

Halbzati térkép:
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Haldzati topogréfia készités az adatforgalmak alaglépes a teljes haldzati eszkdzparkrol vizudlis
térképet késziteni, fliggetlendl attdl, hogy az ézidk milyen halozati tartomanyban vannak
elhelyezve. Haldzati térkép 10 percenként frissul.

5489 KB — 7216 KB

b 4em) ™, Etgae TCP{48%) Bt TCP(49%)
“\
. y .
TV [ | \ [ | *UGYELET1" *ERTEKESITES-KN®
(1) [ \ sam ) [ () (WinzK SP2/WinXP 8P1+
l5:A4:12:97 (177) 00:24:1D:16:30:4A (177) Y Eretas) 00:22:19:E0:02:C7 (177) 00:18:F3:3E:25:90 (777) 00:4854:6A63:89 (777) 00:15:17:26:BD:63 (Int:
2.168.16.233 192.168.16.253 \ 192.168.16.103 192.168.16.195 192.168.16.130 192.168.16.
\
\
\
1
1
|
|
[
08:00:23:12:89 82 (P e ications Co )

192.168.16.88

Kezd |épesek a hasznalatbavételhez

Sziksége lesz egy szélessavu internet csatlakozasra
Tajékozaodjon internet szolgaltatéjanal az ADSLheehet kabel, kAbelmodem, telepitésr

Csatlakoztassa ng100-300 router WAN/internet ethfghoz a modemhez.
Csatlakoztassa szemeélyi szamitogépét az ethl kwéabigs porthoz.



10

- o o o _ ‘ ‘

Kabel/Xdsl modem

Csatlakoztassuk a modemet
az ethO csatoléhoz

ngNetSec MultiLayer router

Csatlakoztassa a személyi szamitogépét
az eth1 konfiguracios csatoléba

Az On szdmitogépe
konfiguralaskor

ngNetSec MultiLayer router athl konfiguracios porton, DHCP segitségével kiosznéknegy
10.1.40.41 és 10.1.40.45 kozotti cimet.

Egy internet bongéében nyissuk meg a kovetkezimet:
http://10.1.40.11tt az ngNetSec MultiLayer router keétdlllete fogad minket.

Megjegyzés: Ha az On szamitogépe, niglgr konfiguralast végzi, nem tud DHCP-t fogadni,
kérem olvassa el az 1. szamu mellékletet, hogydalositasokat el tudja végezni a konfiguracios
szamitogeépen:

Belépés

Belépéskor alapértelmezett felhasznaloi név: admin

Belépéskor alapértelmezett jelszd név:

Csak abban az esetben tudunk a konfiguraciés meuititieha a jelszot, mely minimum 12
karakteres szam és bebe lett allitva
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Reset

Resetelés: Szikségink lesz egy pendrivera.

Aramtalanitsuk a késziiléket.

A pendriveon hozzunk létre egy reset_ng_routenéxfi Ures allomanyt.

Helyezzik be az ngNetSec MultiLayer router seriglt00-300 egyik usb csatolojaba.

Majd helyezzik elektromos aram ala, az eszkozt.

Kb 10-15 masodperc elteltével zero konfiguracidsaiét elérhet lesz az ethl-es csatolon a

10.1.40.1 netmask 255.255.255.0 cimen. Resetaal&ithO €s az eth2 lekapcsolt allapotban

van.

6. Miutan konfiguraltuk az eszkozt, vegytk ki a peweot és szabalyosan inditsuk Ujra az
adminisztratori feltletdl.

agrwnE

ngl100 tizemmaod: Internet megosztas egy Hélalozatba

Informacidk
Altalanos informaciokat kaphatunk az ng100 tzemndad
haldzati csatolok ethO, ethl, eth2 eszkdzok al&apbkapunk infomaciokat

hal

ethi 1:Echernet  HlWaddr ©

letric Ref I=se
o o o

bro

dns: Névkiszolgalo szerver ip cime a router szamar



==_ . 1:7.0.0.1

135 CE3T 2010

dsl kapcsolodas
Csatlakoztassuk a modettleérke utp kabelt a routeriink ethO halézati csatlakorihi

profil neve

felhaszrnaldl néw

profil neve: Adjuk meg a profil nevét, tobb prasllétrehozhatd, a profil név alapjan tehetjik
majd alapértelmezett kapcsolatta a az internetda@atunkat. Az alapértelmezett kapcsolatot
fogja hasznalni internetszolgaltatdbnkhoz tostéapcsolodashoz

felhasznaldi név: Adjuk meg dsl szolgaltatonktgbée felhasznaloi nevet

jelsz6: Adjuk meg dsl szolgaltatonktol kapott jelgankat
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PING=.
PPEOE TIMEQUT=120
LCP_FAILURE=6

LCP_INTERVAL=20

CLANPHIS=1412
CONNECT POLL=10
STCHRONOUS=no

regzit

haladd bedllithsok: Az itt talalhat6é rekordokatnm@&dositsuk, ha egyértelrman nem tudjuk, hogy
mit szeretnénk valtoztatni. A halado beallitasolokleges beallitasok, melyek hasznalatat az
atlagos internetszolgaltatobk nem médosittatjak.

Rogzit: Rogzitsiuk az altalunk megadott adatok afapjprofilt

Letrehozott dsl prefilok

Létrehozott profilok:
Itt gyiilnek a létrehozott profilok, melyekba ke$bbiek folyaman valasztani lehet

Szerkesztés: Leh@tégunk van a profil szerkesztésre. Jeldljik kiddipbmajd nyomjunk a
szerkesztés gombra. Végezzik el a szerkesztést isnagt nyomjunk a rdgzit gombra.

Torlés: Ha nem kivanjuk a profilt megtartani, t@wetjluk.
lan / kabel tv

Csatlakoztassuk a modetilérkez utp kdbelt a routeriink ethO hal6zati csatlakoziag

heallitasolo: @

profil neve: Adjuk meg a profil nevét, tobb prasllétrehozhatd, a profil név alapjan tehetjik
majd alapértelmezett kapcsolatta a az internetda@atunkat. Az alapértelmezett kapcsolatot
fogja hasznalni internetszolgaltatdbnkhoz tostéapcsolddashoz
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dhcp: ha internetszolgaltatonk dhcp-n keresztilj@éz a kapcsolédashoz szilkséges
informaciot, jeloljik be a dhcp bedllitasok jélgbmbot.

dhcp: Ha fix ip cimmel rendelkeziink az internelgatatonal, tgy a kdvetkéket kell
megadni: jel6ljik be a sajat beallitasok jégidmbot.

ip cim: adjuk meg azt az ip cimet, amit az intespelgaltatonk adott meg, ez lesz az On ip cime

azaz ezen a cimen lesz eléshetroutere.

mternetszolgéltatd adia meg (dhep): @ sajat beallits

ip Citn
alhaldzats maszl

Atjard

izt
alhalozati maszk: Adjuk meg az alhalozati maszkalyet szintén az internetszolgaltatonk ad
meg.

Atjaro: Adjuk meg az alapértelmezett atjarétpeszintén az internetszolgaltaté tajékoztatatta
Ont

MTU: Adjuk meg a maximalisan feladhaté csomagmszéinot, ezt szintén az
internetszolgaltaté adja meg (alapértelmezett é4tBR0)

névszerver: Adjuk meg a névszervereket, melyekéitametszolgéltatonk adott meg.

Letrehozott profilol

Létrehozott profilok:
Itt gyiilnek a Iétrehozott profilok, melyekba ké$bbiek folyaman valasztani lehet
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Szerkesztés: Lehiéglink van a profil szerkesztésre. Jeldljuk Kiddijpmajd nyomjunk a
szerkesztés gombra. Végezzik el a szerkesztést isnagt nyomjunk a régzit gombra.

Torlés: Ha nem kivanjuk a profilt megtartani, ttwi;jik.
Belso hal6zat

Csatlakoztassuk a bélslozatunkat 6sszekbeszkozbl (switch, személyi szamitdgép) érkez
halbzati csatlakoztatot a ngNetSec MultiLayer roetb2 haldzati csatlakoztatéjaba.

profil neve

router ip cime az alhalézat szamara;

alhal dzatt perfis

profil neve: Adjuk meg a profil nevét, tobb prasliétrehozhatd, a profil név alapjan tehetjik
majd alapértelmezett haldzatta a bedllitAsokatlAgértelmezett kapcsolat-ot fogja hasznalni
hél6zatunk automatikus elkészitésénél a router

router ip cime az alhal6zat szamara:
Hatarozzunk meg egy bélsaldzati ip cimet: pl: 10.1.1.1 Ezen a cimen ldérhet) a routeriink
a bel$hal6zatban elhelyezett haldzati eszk6zok szamara

alhalozati perfix: Az alhalézatban maximalisan glbehet szamitogépek szama:
24: 255 halozati eszkéz

18: 16,384 haldzati eszkoz

16: 65, 536 hal6zati eszkdz

a tovibbiakat a rendszer szamitja ka: @

sajat beallitasok: @

a tovabbiakat a rendszer szamitja ki: A routermatikusan a kapott informaciok alapjan
létrehozza a halozatot melyhez a kliensek dhcy dagkt bedllitAsokon keresztil
csatlakozhatnak.

(Az alapbeallitasokban engedélyezni vagy tiltati &elhcp automatikus kiszolgalasat a kliens
halézat iranyaba)

sajat beallitasok:



kezdd ip cim

Zard i citn

ragzit

kezds ip cim: Ha dhcp-n keresztil szolgaljuk ki a kbeket, igy adjuk meg, hogy honnan
induljon a dhcp cimkiszolgalas. PI: 10.1.1.100

zaro ip cim: Ha dhcp-n keresztll szolgaljuk ki leerkseket, ugy adjuk meg, mekkora
tartomanyig szolgaljon ki a dhcp szerver a kliérfedé PI: 10.1.1.200

Tehét a kliensek ip cimei 10.1.1.100 és 10.1.1K2@ esnek majd.

Atjaré: Ha dhcp-n keresztiil szolgéljuk ki a kliekst, adjuk meg, mely alapértelmezett atjaron
keresztll hasznaljak az internetet. Ha a routeriiskeretnénk hasznalni az internetre tértén
csatlakozasra, ugy adjuk meg a fentebb mar beiuter ip cime”-t a példanal maradva ez
10.1.1.1 lesz

névszerver: Adjuk meg, hogy a domain neveket mélsperveren keresztil kivanjuk feloldani
(dns) az alapbeallitasok menltpontban k&tég van a router sajat dns szerverét igénybe vanni,
példanal maradva ez: 10.1.1.1 lesz, de tedggfiink van bedllitani azt is, hogy az
internetszolgéltato altal biztositott névszervetdigsznaljuk.

WINS szerver: Windows tall6z6 szerver ip cime

Letrehozott profilolk

Létrehozott profilok:
Itt gyiilnek a létrehozott profilok, melyekba ke$bbiek folyaman valasztani lehet
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Szerkesztés: Lehiégiink van a profil szerkesztésre. Jeldljik Kiddifpmajd nyomjunk a
szerkesztés gombra. Végezzik el a szerkesztést isnagt nyomjunk a régzit gombra.

Torlés: Ha nem kivanjuk a profilt megtartani, ftwijik.
Port atiranyitasok

Lehetségunk van az internet irAnyabdl erkexatforgalmak atiranyitasara egy bdigaldzaton
elhelyezett szamitogépre.

inetren port: Internetes ip cimiink mely portajérkes forgalmat szeretnénk atiranyitani: pl: 25
ip cimre: Mely belséhalozati ip cimre szeretnénk a forgalmat atiramyital 10.1.1.20
portra: A megadott ip cim hanyas portjara szerdtr&iranyitani a forgalmat: pl 25

Ekkor az internetil érke# 25-0s portra azaz a levelezés adigddzati 10.1.1.20-as
szamitogep smtp portara érkezik be.

ngl00 bealitas alapértelmezetté tétele/hasznalata

A mar megadott profilokbdl tudjuk kivalasztani, lyogelyeket szeretnénk hasznalni az internet
és a belshalozat kialakitasara.

Ujrainditas
A modositasok csak akkor [épnek életbe, ha szakatydjraindul routertink, tehateitsiik meg

az Ujrainditasi szandékunkat. A router 15-40 masomldzott ismét elérhées megkezdi a
szolgaltatasat.

ng300 tzemmaod: Port gz switch

1. Csatlakoztassuk az egyik bé&hglozatunkat 6sszekbeszkozBl (switch, személyi
szamitdgép) erkézhaldzati csatlakoztatot a ngNetSec MultiLayer eo@th2 halozati
csatlakoztatéjaba.

2. Csatlakoztassuk a masik b#al6zatunkat 6sszekbeszkdzBl (switch, személyi
szamitogeép) erkézhaldzati csatlakoztatot a ngNetSec MultiLayer eo@thO halozati
csatlakoztatéjaba.

switch paraméterezése



alhaldzat maszk

At

cast ethil:

cost ethe:

rogzit

profil neve: Adjuk meg a profil nevét, tébb prasllétrehozhatd, a profil név alapjan tehetjuk
majd alapértelmezetté beallitasokat.

ip cim: A switch ip cimen, ezen keresztil kommuhiéhaldzat tobbi résztvéjével fontos,
hogy ugyan abba az ip cimtartomanyban, halézatgyeh az eszkdz melyeket kiszolgal.

alhalozati maszk: adjuk meg ugyan azt az alhaléaasizkot, ami a kiszolgalt halézatnal be lett
allitva

atjard: adjuk meg ugyan azt az alapértelmezettédtjami a kiszolgalt halézatnal be lett allitva.
MTU: Adjuk meg a maximalisan feladhat6 csomagmszéimot (alapértelmezett érték: 1500)

névszerver: adjuk meg ugyan azt a névszervertadasizolgalt hal6zatnal be lett allitva.

cost ethO- cost eth2: Az adott halozati eszkdzrméidszolgaltatasa a haldzat tobbi részbjev
felé, oly modon, hogy a hal6zat tagjaival elhitetigarél, hogy az adott haldzati csatol6 a
kovetked paraméterek szerinti. Ezzel a beallitassal ledrglaimat iranyitani a halozati
eszkozoket utvalasztas nélkil. Minél nagyobb amambképesség, annél inkabb emelkedik a
forgalom.

Atereszéképesség: path cost érték

4 Mbps: 250

10 Mbps: 100
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16 Mbps: 62
45 Mbps: 39
100 Mbps: 19
155 Mbps: 14
622 Mbps: 6
1 Gbps: 4
10 Gbps: 2

Letrehozott profilole

Torles

Létrehozott profilok:
Itt gyiilnek a Iétrehozott profilok, melyekba ké$bbiek folyaman valasztani lehet

Szerkesztés: Lehitéglnk van a profil szerkesztésre. Jel6ljuk kiddiipmajd nyomjunk a
szerkesztés gombra. Végezzik el a szerkesztést isnagt nyomjunk a rdgzit gombra.
Torlés: Ha nem kivanjuk a profilt megtartani, ttwi;jik.
port sZirés

ethO és eth2 k6zott azok a portok nem kommunikééiatmelyeket itt roégzitliink.
ng300 beallitas alapértelmezetté tétele/hasznalata

A megadott profil tudjuk kivalasztani melyet a reuhasznalni fog az Gjrainditast ke,
Ujrainditas

A modositasok csak akkor [épnek életbe, ha szakatydjraindul routertink, tehatsitsiik meg

az (jrainditasi szandékunkat. A router 15-40 méasodzott ismét elérhées megkezdi a
szolgaltatasat.

ng200 tizemmaod: Internetre kapcsolodas internet megjas
privat VLAN haldzatokba

VLAN atalakitasokat csak fix ip cimmel lehet végeazaz vagy egy masik ngNetSec
MultiLayer router sziikséges az internet csatlakozavagy egyeéb router vagy pedig fix ip cim
az internetszolgaltatotol.

Csatlakoztassuk az internet iranyabol éékealozati kabelt az ethO haldzati csatoldba, migsbe
hélozatra szant kabelt az eth2 csatoloba

Privat VLAN profil



Halézat prefiz{opcionals):

et

profil neve: Adjuk meg a profil nevét, tobb prasllétrehozhatd, a profil név alapjan tehetjik
majd alapértelmezetté beallitasokat.

VLAN cim: VLAN ID-ben kézleked tartomanyok betséatjaro cime, mely 6sszekoti a
hal6zatokat egymassal illetve az internettel. Igamprivat haldzati cimet adjunk meg, ami
nincs hasznalatban. PIl: 10.99.99.1

Halozati prefix(opcionalis): alhaldzati perfikz alhaldzatban maximalisan elhelyezhet
szamitégépek szama:

24: 255 halozati eszkoz

18: 16,384 haldzati eszkoz

16: 65, 536 halozati eszkoz

VLAN ID: 2-4095 kozotti azonositot adjunk meg. A XN ID-k teszik lehedvé, hogy fizikailag
ugyan azon a kabelen tdbb ,virtualis kabel” elkiibn

Mentés: mentsuk el a profilt, kiésb ebll kell kijelélniink az alapértelmezett tzemmaod
hasznalatot.

Szerkesztés: Lehigégilink van a profil szerkesztésre. Jeldljuk kiddipimajd nyomjunk a

szerkesztés gombra. Végezzik el a szerkesztést isnagt nyomjunk a mentés gombra.
Port szirés

Meghatarozhatjuk, hogy adott VLAN ID-ban milyen fmkat blokkolunk a tovabbjutédsban.
Port atiranyitas

Meghatarozhatjuk, hogy egy adott internetes habi#atrkes forgalom portjait atiranyitsuk egy
VLAN ID-ban szerep ip cimre illetve a kiszolgalt halozati eszk6z pad.

hozzaférési jog

Amennyiben hasznaljuk, agy csak azok a VLAN kligngglnak az ID-ba belépni, akiknek a
hal6zati csatold cimik (mac address) szerepesdtabin.
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LAN-b6l VLAN-ba

Itt rendelhetjik 6ssze, hogy mely internetes ipeditartozzanak a VLAN ID-hez, egy ip cim
tobb VLAN ID-hoz is tartozhat.

Példa:

lan / kabel tv ip cim: 84.112.25.9
VLAN ID: 5

VLAN cim: 10.99.99.1 prefix:24
Haldzati cim: 00:0D:B9:1C:E4:3C

Ekkor a kliens oldalon a kdvetkezik a beallitasok:

VLAN ID: 5

Kliens ip cime: 10.99.99.261t10.99.99.254 ig

Netmaszk: 255.255.255.0

Alapértelmezett atjaré: 10.99.99.1

Dns: 10.99.99.1, ha be lett kapcsolva a sajakizelgaldé hasznalata, egyéb esetben az
internetszolgaltatdé dns szerver cime.

Haldzati cim: 00:0D:B9:1C:E4:3C

VLAN-bdl LAN-ba

Beléphetiink az ngNetSec MultiLayer router altaididozott VLAN egyik ID-jaba.

Wlan ID

Wlan atjard IP cime

Wlan IP citne

profil neve

router ip citme az alhalézat szamara;

VIAN ID: adjuk meg azt az azonositot, melyet a ntfpée MultiLayer router LAN-bol VLAN
funkciéjaban megadtunk és amit ezen az eszkozaatagek tzemeltetni.

Pl: 5

VLAN atjaro IP cime: Adjuk meg a kivalasztott VLA ip cimét amit a masik ngNetSec
MultiLayer router LAN-bdl VLAN funkciojaban megadii

Pl: 10.99.99.1
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Vlan IP cime: Ide adjunk megy egy a VLAN atjaRddim tartomanyban szerépzabad ip
cimet
Pl: 10.99.99.254

profil neve: Adjuk meg a profil nevét, tobb prasllétrehozhato, a profil név alapjan tehetjik
majd alapértelmezetté beallitasokat.

A kovetkedkben allitsuk be a VLAN-boI érkézadatforgalom kiosztasat a belsalézatunkra

router ip cime az alhalozat szamara: ez lesz gdimezett atjaré a kliensek szamara.
Pl: 192.168.1.1

Mines dhep cimbiosztas: @

Dhep paraméterezése: @

kezdd ip it

Zard i citn

ragzit

kezd ip cim: Ha dhcp-n keresztil szolgaljuk ki a kbeket, ugy adjuk meg, hogy honnan
induljon a dhcp cimkiszolgélas. Pl: 192.168.1.100

zard ip cim: Ha dhcp-n keresztil szolgaljuk ki leerkseket, Ugy adjuk meg, mekkora
tartomanyig szolgaljon ki a dhcp szerver a kliérfedé PI: 192.168.1.200

Tehat a kliensek ip cimei 192.168.1.100 és 19211880 kdzé esnek majd.

Atjaro: Ha dhep-n keresztiil szolgaljuk ki a kliekee adjuk meg, mely alapértelmezett atjaron
keresztll hasznaljak az internetet. Ha a routeriiskeretnénk hasznalni az internetre tértén
csatlakozasra, ugy adjuk meg a fentebb mar baiuter ip cime”-t a példanal maradva ez
192.168.1.1 lesz

névszerver: Adjuk meg, hogy a domain neveket mélsperveren keresztil kivanjuk feloldani
(dns) az alapbeallitasok menupontban I&deg van a router sajat dns szerverét igénybe vanni,
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példanal maradva ez: 192.168.1.1 lesz, de dskgiink van bedllitani azt is, hogy az
internetszolgaltato altal biztositott névszervetdigsznaljuk.

WINS szerver: Windows tall6z6 szerver ip cime

Szerkesztés: Lehigégiink van a profil szerkesztésre. Jeldljuk kiddipimajd nyomjunk a
szerkesztés gombra. Végezzik el a szerkesztést,isnagt nyomjunk a rdgzit gombra
Torlés: Ha nem kivanjuk a profilt megtartani, ttwedjuk.

Port atiranyitas

Lehetséglink van a belépett VLAN ID iranyabdl érkemlatforgalmak atiranyitasara egy bels
halézaton elhelyezett szamitégépre.

VLAN ID ip cimére érkeé port: Pl: 10.99.99.254
VLAN ID ip cimink mely portajara érkézZorgalmat szeretnénk atiranyitani: pl: 25
ip cimre: Mely beléhaldzati ip cimre szeretnénk a forgalmat atiramyital 192.168.1.30

portra: A megadott ip cim hanyas portjara szerdtr@diranyitani a forgalmat: pl 25

Ekkor VLAN ID ip cimére érke& 25-0s portra azaz a levelezés adiedsozati 192.168.1.30-as
szamitdégép smtp portara érkezik be.

ng200 beallitas alapértelmezetté tétele/hasznalata
Vélasszuk ki, hogy mely izemmaéddot szeretnénk hdsizna
Ujrainditas
A modositasok csak akkor [épnek életbe, ha szakatydjraindul routertink, tehateitsiik meg

az Ujrainditasi szandékunkat. A router 15-40 masomlkdzott ismét elérhées megkezdi a
szolgaltatasat.

Alapadatok

Profil hasznalata: EyleliilINES

Profil hasznalata:
Kivalaszthatjuk, hogy mely tzemmaddban szeretnésiimni a ngNetSec MultiLayer router
serial: ng100-300 eszkdzt, kivalasztas utan az trearkonfiguralhatéva valik.

Router azonosito:
Szerddés szerinti azonositd, ez@erban a visszacsatolt biztonsagi ell@ésekhez sziikséges,
ez alapjan torténik az azonositas.
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Haost name:

A drrursrtrator e-mad cime:

ShTE szerver
Felhasznald nés
Jelazd

Ez amail cim 1elenik meg kildékeént

Adminisztrator e-mail cime: Erre az email cimredki@ router a kilonbdzriasztasokat,
figyelmeztetéseket. Pontosvedgel elvalasztva, tébb e-mail cim is megadhato.

SMTP szerver: Levél kildéshez szikséges az smipeszp cimének vagy hoszt nevének
megadasa

Felhasznal6 név: Ha az smtp szerver, azonositgsttkedhatjuk meg a felhasznaléi nevet
Jelsz6: Ha az smtp szerver, azonositast kér,httak meg a jelszot

Ez az e-mail cim jelenik meg kiglkkient: A riasztdsoknal ez az email cim keril a |dgkdd
részeébe.

Teszt gomb: Az e-mail riasztas lebstgének tesztelése.

i "y
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Visszacsatolt biztonsagi ellérzés kérés hasznalata: Bejelentkeztetés a bizttmrdamkali
szerverre és Onreviziot kérése a haldzati szegmtaraetes oldalara

Halozati felderités bekapcsolasa: Uj halozati esikét keres az ngNetSec MultiLayer router
serial: ng100-300 &ltal kiszolgalt hal6zatban.

Eredmény POST-olasa a kovetkdurtp cimre: A tesztelési eredmények elkildése mttp
keresztll a mellékelt példa alapjan, adjuk megaazirl-t, ahol a postolasi eredményeket fogadni
tudjuk.

Internet oldalardl rendellenes haldzati forgaloltdsa: Olyan szabaly egyuttes, melyek
megakadalyozzak az internétérkez terheléses tamadasokat (D.O.S)

Hal6zati eszkdzok kockazat elemzése:
Hibakat, hats6 kapukat keres a mar felderitetizadl eszk6zokon.

Eredmény POST-olasa a kbvetkdurtp cimre:

A tesztelési eredmények elkildése http-n keresetiiellékelt példa alapjan, adjuk meg azt az
url-t, ahol a postolasi eredményeket fogadni tladininta kédot a kezételuleten tudunk
letblteni.

Haldzati csatolok cimének cseréje: Léiségink van megadni sajat haldzati csatolé cimet aza
Media Access Control address (MAC address)

20110 09 08 11
£ 38

EuropelBudapest »

Datum: datum és ibedllitasa

Wilanra érkeé dns cim tovabbadasa dhcp-n keresztill: Az intexzokgaltatd altal megadott dns
cim atadasa a dhcp szerver részére.
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Router sajat dns szerverének hasznalata dhcp &smsrkeresztl:
Az ngNetSec MultiLayer router serial: ng100-30Gsdns szerverének inditasa majd az
elérhebségének tovabbitasa a dhcp szerver altal kiszdlighsek részére

DHCP szerverrel torténcimkiszolgalas inditasa az alhalozatra: Automatkuinditja a dhcp
szervert.

Ne legyen automatikus DHCP kiszolgalas az alhatazatem indit dhcp szervert.

Wlatra érkezd dns cim tovabbadasa dhop-n keresztil,. @

F.outer sajat dns szerverénel hasznélata dhep kosztdson keresztil ;. @

DHCP szerverrel tértend cimba alas inditiza az alhadzatra, @
Me legyen autdmatikus DHCP kiszolgélis az alhadzatra: ©

Mentds

Mentés gomb. A bedllitasok alkalmazasa
vpn bedllitasok

VPN altal Iétrehozott maganhéldzat: haldzati cin22@.111.0 netmaszk: 255.255.255.0:
A vpn kliensek részére 10.222.111.0/24-es halotatyal kiosztasra ip cim.

Rendszer VPN kulcsok felllirasa, most feltdltotiN/Rulcsok hasznalata:
Feltolthetjuk sajat vpn kulcsainkat, vpn kulcsokeelasardl a http://openvpn.net/ cimen
tajéekozodhatunk.

Ha az alapbeallitast szeretnénk hasznalni, tolessakkliensek kapcsolédasahoz sziikséges
konfiguracids fajlokahttp://router_admin_cime/router/alapadatok/haszatalhminta.zip
helyrél, melyeket be kell masolni az OpenVPN Config kédyaba, majd az ng_serias.ovpn
fajlban a kapcsolodashoz sziikséges ip cimet leeketélni.

Halozatok, melyekbe lehetséges a VPN utvalasztZzsk A halozatok, melyek a VPN szerver
szadméra elérhétk lehetnek. A VPN szerver automatikusan idul, ha)
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Haldzat te

haldzat:

nietmaszlc

felvétel

térles10.222. 111.0 1 255255 2550

Halozat felvétele a VPN routingba:

Adjuk hozza azokat a halézatokat, melyeket a VP&t elérhet.

(A VPN szerver automatikusan elindul, ha talal hatobejegyzést, melyet elérhet)
halézat: Adjuk meg a haldzatot: pl: 10.222.111.0

netmaszk: adjuk meg a halézati maszkot, pl: 25528550

felvétel: alkalmazzuk a beallitasokat.

Felhazznalot néw:

Tiltott haldzatol:

Felhasznaldi név: Adjuk meg a vpn felhasznéloi ieve
specialis karakterek és szokoz nélkil.

Jelszo6: Adjuk meg a minimum 12 szambdl ésilberakterekBl allo jelszot.
Tiltott haldézatok a kliens szamara, egy sor/hatddatnem szeretnénk, hogy az 6sszes a vpn

szerver altal elérhéthaldzatba be tudjon Iépni a kliens, ugy tiltsulatekat a halézatokat,
melyekbe a belépés nem engedélyezett

Adminisztratori jelsz6
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Adjuk meg a minimum 12 szambol ésibkarakterekBl allo jelszot.

Statisztikak

eszkoz leltar

Ha a beallitAsokban engedélyezve lett a haléelakefités, ugy ezen a fellleten taldlhatjuk meg
azokat az eszkozoket, melyeket az ngNetSec Mykiteouter serial: ng100-300 eszkdz
megtalalt.

ethernet cimek feloldasa

Mivel az ip cimek valtozhatnak, igy az ethernetas cime alapjan végzi a rendszer a
felderitést, az ethernet cimek feloldasaval latr@ata@lik, hogy mehy halézati csatolonak mi a
jelenlegi ip cime.

hal6zati térkép

Grafikus megjelenitdéshélozati térkép, mely a hal6zati forgalmak alapgeniti meg az
eszk6zok kapcsolatat.

Kockazat elemzés

Az ngNetSec MultiLayer router serial: ng100-300kézzaltal kockazatosnak itélt halozati
eszkozok listaja.

Folyamatosan elemzi a hal6zaton talalhaté eszkaltégotat. Naponta frisstiadatbazis
alapjan, képes eldonteni a haldzati esz&dogy az jelent-e veszélyt a halézatra vagy rem,
az eszk6zon akar csak jelszo nélkil felejtett statas fut vagy olyan szolgaltatas, mely
kihasznalasaval, sulyos kovetkezmények keletkeeketrzeket megé&tvén, a rendszer azonnal
riaszt. Az eszkozdket tobb tizezer kritérium alapjisgalja és 3 biztonsagi rizik6 faktorba
sorolja azokat. Minden fenyegetettség feltarasa uésztast eszk6zol az ngNetSec MultiLayer
router. Jelen széria, 3-4 eszkozt |épes éfieni 6ranként, ez a

szam lehet nagyobb illetve kisebb is, a haloz#keézok szolgaltatasainak mennyiségi
fliggvényében. Uj hal6zati eszkdzok etierési sorrendben az éks haldzati eszkdz
csatlakoztatasat kovigtek 2 és 17 percen belil elindul a vizsgalat.

Fehér: Nincs hiba, biztonsagos eszkoz

Piros: Kritikus hibék, barki szdméra hozzéaféséhedatok.

Sarga: Inkadbb programozasi tudassal, a teljesitzg@p felett a hatalom atveliet
Z6ld: Nagy valészitiséggel, tobb 6rai munkaval olyan informaciok kétkee a
szamitogépdl, melyek kritikusak.

Lehallgatas

Az ngNetSec MultiLayer router serial: ng100-300cakézatelemzések folyaman megvizsgalja
az adott haldzati eszk6zon, hogy a kommunikacijjaerolyan jegyeket, mely arra enged
kovetkeztetni, hogy a haldzati eszkoz lehallgaténimdédban van. Amennyiben taldal ilyen



29

eszkozoket, ugy azonnal riaszt. A piros csillage@lt eszkdzok viselkedése megegyezik a
(promiscuous) izemmaodba allitott eszkdzok viselkédel.

Bizonyos tipusu eszk6zok, pl egyes Cisco routesekch-ek elledrzésekor, hasonlo
eredmények j6hetnek ki, mint a lehallgaté tzemmdubgezett szamitdgépeknél

Forgalom statisztika
Halozati csatolok adatforgalmi statisztikai.

NetStat
Az ngNetSec MultiLayer router serial: ng100-300k&gzhal6zati kezdemeényezései.

Minta az ngNetSec MultiLayer router halozati eszkiét elérhed
halbzati variansok egy 6sszetett haloézatban
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ISP I; ISP 2; ISP 3;
halozat: B7.229.73.0/24 haldzats 86,219.62.0/19 haldzat: 74:.119.53.0/24
wiosztoth |pi B87.229,7#3.10 klosztott ip: 86.219.63.20 KiosZtott Ip: ¥44119.53.30

Atjdrd BY.229.73.1 Grjird 86.219.63.254 Atjard 74.119.53.2
kabel ty, o =
Kk Ry I‘IQ].OO s mo. lan fix |
Ip:192.168,14,50
12:192,168.16.50 netmaszk:255.255, .
netiraszk:255.255.255.0
. gl =2
g
' e E— mail szerver
SLG mod ip cime: 192.168,16.20

portsziiro switch alapértelmezett dtjara:

192.168.16.50

@ ipcim1; 192.168.14.20 n aszk: 255.255.255,0 atjaro: 192,168.14.50
eipcim 2; 192.168.16.20 n aszk: 255.255.255.0 atjard: 192.168.16.50
wipcim 3; 74.119.53.20 netrhaszk: 255.255.255.0 atjard: 74.119.53.2

ng200 iizemmaod

& VLAN ID: 2; ip: 10.1.10.1 netmasgi: 255.255.255.0 Gtvonala: 74.119.53.0/24 halbzatha

& VLAN ID: 3; ip: 10,.1.30,1 netmagzk: 255.255,255.0 atvonala: 192,168,160/ 24 haldzatba

o VLAN ID: 4; ip: 192,168.10.1 pftmaszk: 255.255.255.0 Otvonala: 192.168.14.0/ 24 halozatba
& VLAN ID: 5;ip: 10.1.4.1 n aszk: 255.255.255.0 utvonala: 192.168.16.0/24 haldzatha

VLAN 1D: 2,4,5

ng 200 lizemmod

ng300 iizemmod VLAN ID 2-be belépés
0 ch ip felvetele eth2.2 :10.1.10.254
] netmaszk:255.255.255.0

ip cimn az alhaldozat szdmbra;
10.22.1.1
netmaszlk; 255.255.255,

FEAMIDY S VLAN ID 2 forgalmanak atiranyitasa.

10.22.1.0/ 24 halozat létrehozasa,
cimkiosztas DHCP-n keresztil
utvalasztas a 10.1.10.0/ 24-es halozatba

ip cime: 10.1.20.2
bzatt atjard: 10,1.30.1

alarol lathatosag:
f3.a0

roldalardl iathatosig:
16.20

jelmagyarazat
fizikai kabelkapcsolat

! : . g
ng300 dzemmod -
802,10 kompatibilis laptop alspartehiiasaet
utvalasztasok eredmenye g
.-’ ip cimak: 10.22.1.2 - 10.22.1.8
- i":»' alapérteimezett atjare: 10,22.1.1

+—>
>

ngNetsec Multilayer router lizemmaod demanstracio,
4 k ak internet aldalarol lathatosag:

ip: 74.119.53.30

mail szerver oldalaral lathatdsag:
ip:74.119.53.30

Minta az ngNetSec MultiLayer router ng100-as lizemat@n
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Internetre kapcsolodas, intrnet megosztas egy hélzatba
A kovetked abra egy internet kapcsoldédast mutat be kabehgy XDSL (pl adsl) modemen
keresztll, majd létrehozza a kivant alhalézatagiyden a létrehozott halézat szamara cimforditason
keresztil internet kapcsolatot biztosit illetveegolé leveleket a 25-0s porton keresztil a bels
halézatban talalhat6 leveleszerver felé tovabbitja

halbzat: 86.219.63.0/19

ngl100 lizemmod
iosztott ip: 86.219.63.20

atjard 86.219.63.254 XDSL modem e .

ip cim: 86.219.63.22 wn 2 )
netmaszk: 255.255.224.0 e A== < E

ISP 1;

alhalézat létrehozasa
halozat: 192.168.12.0
netmaszk: 255.255.255.0
router ip cime: 192.168.12.1
netmaszk: 255.255.255.0
25-6s port atiranyitasa a
192.168.12.20-as szerverre

noname
swich

Létrehozott 192,168.12.0 / 24-es halozathoz DHCP-vel vagy
direkt konfiguralt kliensek csatlakozhatnak a kovetkezok szerint:
DHCP altal kioszthaté tartomany: 192.168.12.2-192.168.12.254-ig
Alapértelmezett atjaré: 192.168.12.1

DNS szerver (opcionalis) 192.168.12.1

i___ B
mail szerver
ip cime: 192.168.12.20
ip cimek: 192.168.12.2-192.168.12.4 alapértelmezett atjaro:
alapértelmezett atjaro: 192.168.12.1 192.168.12.1

jelmagyarazat
fizikai kiabelkapcsolat

ngNetsec Multilayer router iizemmod demonstracio,

kialakithato halézati Gtvonalak

Minta az ngNetSec MultiLayer router ng300-as lizemadhb@n

Port sxiré switch (ng300)
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Lehetséguink van portszd switch-ként Gizemeltetni a routert, ezzel megoldiegty alhal6zaton
belll bizonyos halozati szegmensek korlatozasa.

noname router/switch/tuzfal

e

ip cimek:

192.168.12.2-192.168.12.4 i

192.168.12.5-192.168.12.7

@é}

o

T

portszird switch ip cime:
192.168.12.100

—
(l

_}
L

192.168.12.5 és
192.168.12.7 kozotti kliensek
az dsszes portot tudjak hasznalni a
noname swich iranyaba

n(@

=

192,.168.12.2 éc
192.168.12.4 kozotti kliensek
csak a 110-es portot
tudjak hasznalni a
noname swich iranyaba

jelmagyarazat
fizikai kabelkapesolat

uter zemmad demonstracia,

L i LML S et

ngNetsec Multilayer ro

b
e maet

Minta az ngNetSec MultiLayer router ng200-as lUzemadban /
LAN-b6l VLAN-ba atalakitas
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ngNetSec MultiLayer router tobb ip cimet képesdahi az ethO labon, igy akar tébb internet
szolgaltatéhoz is képes kapcsolddni, a router rgiadt az atjarot hasznalja a
kommunikaciéhoz ami az ip cimhez hozza lett rerglelv

VLAN-ok létrehozasakor az eszkdz képes arra, hggyfelvett ip cimet akar tobb VLAN-
hoz is hozzarendelje, ebben az esetben az dssel#réhAN-IP —k az ip cimhez rendelt
atjarot fogjak hasznalni. Lelieteg van arra is, hogy mindegyik VLAN-t kiilon kilig
cimmel illetve a hozzé tartoz6 atjarohoz rendeljik

5P-3

i 87220731

ip cimmel74.119.53.20

5:192,168.16,50 ip:182.168.14.50 netmaszk: 255.255.255.0

natmaszk:255,.255.255.0 netmaszk:255.255.2

—’}b&?ﬂ noname switch

eip cim 1; 192.168.14.20 netmaszhk: 255,255.255.0 atjaro: 192,168.14.50
#ip cim 2; 192,168.16.20 netmaszk: 255.255.255.0 atjaro: 192,168.16.50
eaip cim 3; 74.119.53.p0 netmaszk: 255,255.255.0 atjaré: 74.119.53.2

ng200 uzemmod

maszk: 255.255.255.0 utvonala: 74.119.53.0/ 24 haldzatba

szk: 255.255.255.0 atvonala;: 192,168.16.0/24 haldzatba

aszk: 255.255.255.0 atvonala: 192.168.14.0/ 24 halozatba

5.255.255.0 Gtvonala: 1922,168.16.0/24 haldzatba =

aVLAN ID: 2; ip: 10.1.10.1
e VLAN ID: 3; ip: 10.1.30.1 net|
aVLAN ID: 4; ip: 192.168.10.1 ne
«VLAN ID: 5; ip: 10.1.4.1 netmaszk:

helyi halozatok,
fizikailag akar nagyobb
tavolsagra is cgymastal

jelmagyarizat

fizikal kabellkapesolat

alapérteimezatt
atvalasztasok eredmeanye

+-—
+—>

ngNetsec Multilayer router izemmod demonstracia,
| kialakithato halozati atvonalak

Minta az ngNetSec MultiLayer router ng200-as lUzemadban /
VLAN-bOI LAN atalakitas
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ngNetSec MultiLayer router belép egy VLAN hal6zathajd a két VLAN kozotti ip cimet
hasznalja natolt formdban az adattovabbitésra.

—

/ =
- 4
—~ internet —

ng200 dzemmaod
LAN-bAOI VLAN-

N

e VLAN ID: 2; ip: 10.1.10.1 ndmaszk: 255.255.255.0 utvonala: 74.119.53.0/24 halozatba

a VLAN ID: 3; ip: 10.1.30.1 nethpaszk: 255.255.255.0 Gtvonala: 192.168.16.0/ 24 haldzatba

o VLAN ID: 4; ip: 192.168.10.1 tmaszk: 255.255.255.0 utvonala: 192.168.14.0/ 24 halozatba
= @ VLAN ID: 5; ip: 10.1.4.1 netma¥zk: 255.255.255.0 Gtvonala: 192.168.16.0/ 24 halézatba

belepés a VLAN ID: 2-be
10.1.10.10-es ip cim felvetele
10.1.10.1 atjaro beaillitasa

| ng200 uzemmaod
i N-bal LAN-ba

VLAN ID 5

alhalozat létreho -
halozat: 192,.168.12.0
netmaszk: 255,255,255.0
eszhdz ip cime: 192.168.12.1

helyi halozat,
92.168.12.2-192.168.16.254
ip cim tartomanyban
alapértelmezett atjaro:
192.168.12.1
netmaszk: 255.255.255.0

jelmagyardzat

fizikal kabelkaposolat

nghetsec Mul uzemmod demonstracio,
ki ¥ |

Gzati (tvonalak

Minta az ngNetSec MultiLayer router VPN kiszolgakj

Lehetség van korlatlan szamban VPN felhasznalokat |émeiha ngNetSec MultiLayer router
kezebfeluletén.



Meg kell hatarozni, hogy a VPN kiszolgalo mely Ietokat érhet el.
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Lehetség van a kliensek haldzati korlatozasara, ezeibersetekben a tiltott hal6zatokat nem

tudjék elérni.

—
! o

A~ A tavoli iroda
~internet "
s

ILSPI
1.S.PI1
ISP III

- =

- ~

VPN kiienssel titkositott kapcsolat inditasa,
| kapcsolodas a 74.119.53.20 ip cimre, belépés a
|VLAN 2 ID-be, csatlakozdas a 10.1.10.20- as pc—hez}'

eipcim 1; 192,168.14.20 netmaszk: 255.255.255.0 atjara: 192.168.14.50
eipcim 2; 192.168.16.20 netmaszk: 255.255.255.0 atjare: 192.168.16.50
sipcim 3; 74.119.53.20 netmaszk: 255.255.255.0 atjaro: 74.119.53.2

ng200 uzemmod
LAN-bol VLAN-ba

& VLAN ID: 2;ip: 10.1.10.1 Mgtmaszk: 255.255.255.0 utvonala: 74.119.53.0/ 24 halozatba
o VLAN 1D: 3; ip: 10.1.30.1 nethgaszk: 255,255.255.0 atvonala: 192.168.16.0/ 24 haldzatba

o VLAN ID: 4; ip: 192.168.10.1 n aszlk: 255.255.255.0 atvonala: 192 .168.14.0/24 haldzatba
@ VLAN ID: 5; ip: 10.1.4.1 netmaszKN255.255.255.0 Gtvonala: 192.168.16.0/24 halézatba

halézat:
VLAN 5

ip: 10.1.10.20
netmaszk: 255.255.255.0
alapértelmezett atjaro: 10.14T

halézat:
VLAN 3

halézat:
VLAN 2

jelmagyarazat

fizikal kabelkapesolat

alapérteimezatt
dtvalasrtasok eredmenye

+—>

Alkalmazott szabvanyok

Kompatibilis az IEEE802.3 és IEEE802.3u, IEEE 8Q.4zabvanyokkal,

Haldzati kdbel:100Base-TX UTP EIA/TIA-568 1QBTP (maximum 100 méter)

Port szamok: 3 / 10/100 Mbps auto-negotation RJ45
Halbzati réteg: IPv4
IEV 195-06-08, IEC 61201, 3. érintésvédelmi osz{&ypefesziiltséq)

Uzemeltetési kortlmények

Uzem tipusa: beltéri hasznalatra
Uzemi Fbmérséklet: 0 és +40 C kozott.
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Tarolasi lbmerseklet: -40 és +70 C kozott.
Aramellatas: 18V 20Watt DC tapegyseéggel

Garancialis feltételek

A 49/2003. (VI1.30.) GKM rendelet 4.8-anak (1) @3 bekezdése szerint a garancialis javitési id
nem meghatarozott, annak hataridéjéfjekoztatni kell a fogyasztot €s a
forgalmazonak/szerviznek tdrekednie kell arra,yhadijavitast vagy kicserélést legfeljebb tizenot
napon belil elvégezze.

A 10.000.- Ft. azaz tizezer forint bruttd értékefgmalado, altalunk 6sszeallitott hardveres
konfiguracidra, valamint 2003. november 2Pz egyes tartdés fogyasztasi cikkekre vonatkozé
151/2003 (1X.22.) Kormanyrendelet érvényes.

A 151/2003 (1X.22.) Kormanyrendelet hatalya alértartozo alkatrészekre és komponensekre az
alabbi feltételek szerint vallalunk jotallast.

Altalanos feltételek:

A jotallasi igényt szamlaval lehet érvényesiteméaarlastdl szamitott 12 honapig. Kivételt
képeznek a sajat garanciajeggyel rendélkealamint a szamlan emelt garancialis
idétartammal feltiintetett termékek, amelyekre a gasgegyen illetve a szamlan megjeldlt
jotallasi ids vonatkozik.

Pénzvisszafizetési garancididrtama a vasarlastol szamitott 3 nap.

A garancidlis javitasra behozott alkatrészeket esalleti csomagolasban, tartozékaival
egydutt ( pl.: driverek, kabelek ) all médunkbaneitni. Az egység azonosité cimkéjének
(sorozatszam és egyedi azonositd, valamint egygdggéés matrica) sérilésmentes
allapotban kell lennie.

Ha a vasérolt &rucikk meghibasodik, és megfelerarcidlis feltételeknek, akkor azt a
vasarld kivansagara azonos tipusu Uj termékrelgeréagy a vételar-kilonbozet
elszamolasa mellett mas tipusu terméket adunk telyemennyiben a meghibasodott
alkatrészt, részegységet szerviziink nem tudja wdyanra, vagy korszébbre cserélni,
abban az esetben vasarlonk élhet a vételar-vigsradi igényével. Szervizink nem koteles
az eredeti alkatrésznél korsiebre, nagyobb teljesitmétme cserélni az alkatrészt, de
egyedi elbiralas alapjan, a disztributor joindulegyittmikodésével altalaban megoldhaté a
korszefibbre valo csere.

Konfiguracio esetén a garancia alkatrészenkeénk, @$eardver hibatlan tkodésére
vonatkozik.

A garanciajegy (szamla) potldsa megoldhat6. Kivétgbez az a termék, amely kiils
szerviz altal kiadott garancialevéllel volt ellatEzt sajnos nincs moédunkban poétolni. Bar a
jotallasi jegy szabalytalan kiallithsa vagy a fogpta részére tortératadasanak elmaradasa
nem érinti a jotallasi kotelezettségvallalas énasssggét, mégis kérjik, hogy a
garanciajegyen feltlintetett adatok meglétét észéggget minden esetben elieizze!

Olyan termékeknél, melyek sajat, gyartéi garanggyel rendelkeznek, mindenképp a
gyarto altal a garanciajegy hatuljan megjel6ltaaarlé lakéhelyéhez legkdzelebld es
szervizben jelentse a meghibasodast.

A javitasra, cserére leadott winchestereken (addtizokon) tarolt adatok sértetlenségéért
és titkossadgaért nem vallalunk garanciat.
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Nem garancialis okok:

» Atermék barminer szoftveres illetve hardveres kérnyezetben vakpnimpatibilitas
(6sszeférhetetlenség) miatt addédo hibékddése.

» Ventillatorral szerelt alkatrészek (processzor, Vkaitya, stb...) ikodésébl adodé
elhasznalédasa, porosodas okozta ventilatorhangjlater leallas és ezen okbdl szarmazo
tulmelegedés és / vagy ,fagyas”. Ezeknél a hibakrsderviz, ha a hiba tisztitassal
megszintethét brutté 2500 Ft munkadijat szamithat fel.

» Afelhasznalo altal telepitett operacids rends#edjbol, vagy nem megfetin
veégrehajtott telepitégbadodod problémak .

» Abban az esetben ha a garancialis javitasra &ereték a feltintetett hibat nem produkalja,
szervizlink brutté 1000 Ft munkadijat kérhet az @l

» Jelentéktelen hibanak ndislil €s nem garancialis esemeény az észlelt elvélibzéa termék
hasznalati ertékét jelegigen nem csokkenti, hasznalhatdésagat nem befolgagdajilyen
esetekben cserére csak méltanyossagbdl, a digetrilpindulati egyuttifikddésével van
lehetség.

» Konfiguracié esetén a garancia alkatrészenkénk, @$emrdver hibatlan tikodésére
vonatkozik, igy a felhasznalé altal telepitett agdlantartott operacios rendszerek /
szoftverek okozta hibak nem nistiilnek garancialis hibanak.

Garanciavesztés okai :

* Atermék széllitasa vagy Uzembe helyezése kozhaivbtked sérilés, a nem megfaiel
tarolas.

» A terméken barmilyen mechanikai sériilés ( égéncsaodas , torés , repedés), akkor is, ha
a hiba latszélag nem fligg 6ssze a sérlléssel.

* Aterméken elemi kar okozta meghibasodas ( villamkalfesziltség )

* Aterméken szerefilsorozatszam, egyedi azonosito cimke, zarjegy, ggggb matrica
sérllése , hianya.

» Atermék nem rendeltetéssiidrasznalatabdl erédneghibasodasok ( pl.: az alkatrész gyari
bedllitasainal nagyobb teljesitményen tofthasznélat, helytelen BIOS-, vagy meghajt
program frissités, szaks##en szerelés, hibas kabelezés okozta meghibasadas.
termékeken illetéktelen és/vagy szaké#len javitasi, szerelési prébalkozésra utalé nyomok
sérulések. (Javitasi munkakat csak a forgalmaabeiite felhatalmazott szakszervizek,
szakemberek végezhetnek, amit adott esetben szlinmdagazoltatni kell.)

Feltételes garancia:

* A mechanikai sérllés miatt garancidjat vesztetitedlszt cégiink bizonyos esetekben a
vasarld kifejezett kéréseére visszakuldi felllbisédéel$sorban a disztribatornak, vagy
kozvetlenll a gyartonak.

* Mivel a feltételes garanciara atvett termék cséejéasa teljes mértékben a disztributor,
ill. a gyarto joindulatatdl fligg, ezértdthrtama elre nem meghatarozhato, de minimum 90
nap.

» Ha az ugyfél kéri a feltételes garancia Ugyintézé&dekor egyben elfogadja a fent felsorolt
feltételeket, valamit azt, hogy a disztribltor, yaggyart6 visszautasithatja a cserét, vagy
javitast és hosszadalmas ielteltével is csak a sérllt terméket kapja vissza.

A jotallas a Ptk. 248. § (1) bekezdése szerint danti a jogosultnak (vasarlonak) a térveéfiyb
ered jogait.

A Fogyasztovédelmidfelligyebség elérhéisége: 1088 Budapest, Jozsef krt. 6. Tel: 06-1 f 459
4800.
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A Févarosi Fogyasztovédelmi Fellig§eég elérhéisége: 1074 Budapest, Rakéczi at 54.. Tel: 06-1
/ 461-0488.

Jotallasi jegy

A Netintegral Consulting Kftaz altala forgalmazongNetSec MultiLayer router serial: ng100-
300 halozati eszkdzré2 honapjotéllast vallal.

Termékmegnevezése: Tipusa: Gyéri szama: Vasarlas id6pontja, Uzlet
ngNetSec MultiLayer ng100- 300 bélyegzdje:
router

Szerviz: Ebzetes telefonos vagy E-mail bejelentés utan a Bifapest, Dobozi utca 7-9.

fsz 6. szam alatt

Jotallasi szelveny:

A javitasi igény bejelentéséneldmbntja:

A javitasra iépontja:

A hiba:

A javitds madja:

A javitas (atadas) ipontja:

A j6téllas Gj hatéarideje:

Szerviz munkalap szama, alairas:

A javitasi igény bejelentéséneldmbntja:
A javitasra iépontja:

A hiba:

A javitas madja:

A javitas (atadas) ipontja:

A j6téllas Gj hatéarideje:

Szerviz munkalap szama, alairas:

A javitasi igény bejelentésénelbbntja:

A javitasra idpontja:

A hiba:

A javitds madja:

A javitas (atadas) ipontja:

A jotallas Gj hatarideje:

Szerviz munkalap szama, alairas:

A javitasi igény bejelentésénelbbntja:
A javitasra idpontja:

A hiba:

A javitds madja:

A javitas (atadas) igpontja:

A jotallas Gj hatarideje:

Szerviz munkalap szama, alairas:
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